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Syfte 
Syftet med denna policy är att tydliggöra kommunens övergripande och 

långsiktiga principer för att säkra kommunens informationstillgångar samt leva 

upp till aktuell lagstiftning inom området. 

Policy 
Policyn omfattar all information som kommunen äger och hanterar. Alla 

medarbetare och förtroendevalda ska agera i enlighet med denna policy samt 

underliggande styrdokument när de hanterar kommunens 

informationstillgångar. 

Värmdö kommun ska ha ett aktivt och systematiskt informationssäkerhetsarbete 

som stödjer fortsatt digital utveckling av kommunens kärnuppdrag. Kommunens 

arbete med informationssäkerhet ska skydda verksamhetens 

informationstillgångar så att korrekt information är tillgänglig för rätt person vid 

rätt tillfälle. 

Kommunens informationssäkerhetsarbete ska utgå från följande grundläggande 

principer: 

• Ett systematiskt, riskbaserat, dokumenterat och kommunicerat 

ledningssystem för informationssäkerhet som tar sin utgångspunkt i 

standarden ISO/IEC 270001 samt övriga gällande nationella2 lagar 

och förordningar inom området. 

• Proaktivitet mot oönskade händelser genom beredskap för att 

hantera eventuella incidenter. 

• En organisation för informationssäkerhet med relevanta roller som är 

kända och aktiva. 

• Grundläggande kompetens kring informationssäkerhet hos alla 

medarbetare i kommunen. 

• Ansvar för informationssäkerhet följer det ordinarie 

verksamhetsansvaret. Det betyder att varje nämnd eller bolag och 

varje medarbetare som är ansvarig för en verksamhet eller uppgift 

också har att ansvara för informationssäkerheten i utförandet. 

 

 
1 ISO/IEC 27000-serien är en samling säkerhetsstandarder utgivna av 

standardiseringsorganisationerna ISO och IEC. I Sverige är beteckningen för serien SS-ISO/IEC 
27000. 

2 Avser framför allt offentlighets- och sekretesslagen, regleringar inom civilt försvar och 
krisberedskap. NIS2-direktivet (säkerhet i nätverk och informationssystem), GDPR 
(dataskyddsförordningen), lag om skydd för geografisk information. 

 

https://sv.wikipedia.org/wiki/Internationella_standardiseringsorganisationen
https://sv.wikipedia.org/wiki/IEC
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Ansvar 
Kommunfullmäktige har det övergripande ansvaret för kommunens 

informationssäkerhet. Kommunfullmäktige fastställer långsiktigt inriktning 

genom denna policy. 

Kommunstyrelsen ansvarar för att informationssäkerhetsarbetet leds och 

samordnas, har ansvar för uppföljning samt beslutar om riktlinjer. I sin 

ledningsfunktion ingår att kommunstyrelsen har uppsikt över övriga nämnders 

verksamhet (uppsiktsplikten). Kommunstyrelsen uppdrar åt kommundirektören 

att ta fram kompletterande tillämpningsrutiner. 

Nämnderna är informationsägare och därmed ansvarig för att 

informationssäkerhetsarbetet bedrivs på ett relevant och effektivt sätt. 

Nämnderna ansvarar också för att tillräckliga resurser finns allokerade. 

Nämnderna kan delegera ansvaret till kontorschef. 


