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Syfte

Syftet med denna policy &r att tydliggéra kommunens dévergripande och
langsiktiga principer for att sdkra kommunens informationstillgdngar samt leva
upp till aktuell lagstiftning inom omradet.

Policy

Policyn omfattar all information som kommunen &ger och hanterar. Alla
medarbetare och fértroendevalda ska agera i enlighet med denna policy samt
underliggande styrdokument nér de hanterar kommunens
informationstillgangar.

Varmdd kommun ska ha ett aktivt och systematiskt informationssékerhetsarbete
som stodjer fortsatt digital utveckling av kommunens kdrnuppdrag. Kommunens
arbete med informationssakerhet ska skydda verksamhetens
informationstillgangar sa att korrekt information &r tillganglig for ratt person vid
ratt tillfalle.

Kommunens informationssakerhetsarbete ska utga fran féljande grundlaggande
principer:

e Ett systematiskt, riskbaserat, dokumenterat och kommunicerat
ledningssystem for informationssékerhet som tar sin utgangspunkt i
standarden ISO/IEC 27000' samt évriga géllande nationella? lagar
och férordningar inom omradet.

e Proaktivitet mot odnskade handelser genom beredskap for att
hantera eventuella incidenter.

e En organisation fér informationssdkerhet med relevanta roller som ar
kénda och aktiva.

¢ Grundldggande kompetens kring informationssékerhet hos alla
medarbetare i kommunen.

e Ansvar for informationssékerhet foljer det ordinarie
verksamhetsansvaret. Det betyder att varje ndmnd eller bolag och
varje medarbetare som &r ansvarig for en verksamhet eller uppgift
ocksa har att ansvara for informationssakerheten i utférandet.

T1SO/IEC 27000-serien &r en samling sakerhetsstandarder utgivna av
standardiseringsorganisationerna ISO och |EC. | Sverige &r beteckningen for serien SS-ISO/IEC
27000.

2 Avser framfor allt offentlighets- och sekretesslagen, regleringar inom civilt férsvar och
krisberedskap. NIS2-direktivet (sékerhet i natverk och informationssystem), GDPR
(dataskyddsférordningen), lag om skydd fér geografisk information.


https://sv.wikipedia.org/wiki/Internationella_standardiseringsorganisationen
https://sv.wikipedia.org/wiki/IEC
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Ansvar

Kommunfullméktige har det 6vergripande ansvaret for kommunens
informationssékerhet. Kommunfullmé&ktige faststéller [angsiktigt inriktning
genom denna policy.

Kommunstyrelsen ansvarar for att informationssakerhetsarbetet leds och
samordnas, har ansvar for uppféljning samt beslutar om riktlinjer. | sin
ledningsfunktion ingar att kommunstyrelsen har uppsikt dver dvriga ndmnders
verksamhet (uppsiktsplikten). Kommunstyrelsen uppdrar &t kommundirektéren
att ta fram kompletterande tillampningsrutiner.

Namnderna ar informationsédgare och darmed ansvarig for att
informationssékerhetsarbetet bedrivs pa ett relevant och effektivt satt.
Namnderna ansvarar ocksa for att tillrackliga resurser finns allokerade.
Némnderna kan delegera ansvaret till kontorschef.



